CONTRATO
DEFENSOR
DEL PARTICIPE

BUY & HOLD SGIIC, S.A.

D. A. DEFENSOR




En Madrid, a 4 de octubre de 2017
REUNIDOS

De una parte, D... Rafael Valera de Vargas, mayor de edad, con domicilio, a estos efectos, en
Madrid, C/ Monte Esquinza n° 13 — bajo izquierda.

Y de otra, D. RICARDO MARTINEZ GALAN, mayor de edad, con domicilio en Madrid, C/
Velazquez, n° 80- 1° Dcha.

INTERVIENEN

El primero de ellos en nombre y representacién de BUY & HOLD, SGGIIC, S.A, C.LF. n° A98474208,
apoderado suficiente al efecto, conforme consta en el poder otorgado ante el Notario de Madrid,
D. JAVIER-MAXIMO JUAREZ GONZALEZ, el 11 de mayo de 2017, n® de protocolo 1676.

El segundo, en nombre y representacion de D.A. DEFENSOR, S.L, C.IF. n® B-81414443, asimismo
apoderado suficiente para este acto, segun escritura otorgada ante el Notario de Madrid, D. Andrés
Sanz Tobes, el 11 de mayo de 2004, n° de protocolo 969.

MANIFIESTAN

1°.- Que de acuerdo con las conversaciones mantenidas previamente a este acto, BUY & HOLD,
SGIIC, S.A. ha manifestado su interés en contratar los servicios de D.A. DEFENSOR como Defensor
del Participe y ésta en prestarlos, por lo que han acordado celebrar el presente contrato, que se
regira por las siguientes:

ESTIPULACIONES

Primera.- OBLIGACIONES DE D.A.DEFENSOR.

1.- Atencién, tramitacién y resolucién de quejas y reclamaciones:

D.A. DEFENSOR tramitara y resolvera cuantas reclamaciones le sean formuladas en relacion con
B&H JUBILACION, PLAN DE PENSIONES, promovidos por la Entidad, de acuerdo con las
normas de actuacion contenidas en su Reglamento para la Defensa del Cliente.

La Entidad podra incorporar otros planes al presente contrato, en los términos econdmicos
previstos en la estipulacién tercera. A estos fines, se entenderan incluidos todos los planes de
pensiones promovidos por B&H respecto a los cuales D.A. DEFENSOR haya emitido aceptacién.

2.- Atencién directa:

D.A. DEFENSOR atenderd, por via telefénica o presencialmente, las consultas de los participes y
beneficiarios de los planes de pensiones en los que aquél ejerza como Defensor del Participe.
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3.- Informe anual:

D.A. DEFENSOR se compromete a entregar a la Entidad la Memoria Anual dentro del primer
trimestre de cada afio, en la que se informaré sobre las actividades desarrolladas por aquél. En
dicha Memoria se incluird un informe relativo a las actividades realizadas para B&H en el
cumplimiento del presente contrato, incluyendo propuesta sobre las medidas que, en su caso, se
consideren oportunas para la mejora en el servicio a los clientes.

El informe citado podra ser sustituido, en su caso, por una certificacién expedida por D.A.
DEFENSOR en la que se indique la ausencia de reclamaciones en el periodo.

Segunda. - OBLIGACIONES DE B&H.

1.- La Entidad se obliga al pago de los honorarios acordados en la clédusula tercera, en
contraprestacion a los servicios desarrollados por el Defensor en el marco del presente contrato.

2.- Asimismo, se compromete a prestar la colaboracién necesaria en la instruccién de los
procedimientos de resolucién de las quejas y reclamaciones planteadas ante el Defensor, de
acuerdo con las normas de actuacién contenidas en su Reglamento. A este fin, la Entidad nombrara
un interlocutor que dispondré de capacidad operativa suficiente para el suministro de la
informacion referida.

3.- Por otro lado, la Entidad se compromete a aceptar las resoluciones dictadas por el Defensor
siempre y cuando éstas resulten vinculantes para la misma, de acuerdo con las competencias
reconocidas en el Reglamento para la Defensa del Cliente.

Tercera.- HONORARIQOS.

En pago de los servicios acordados, B&H abonara a D.A. DEFENSOR la cantidad de
TRESCIENTOS EUROS (300,00 €) TRIMESTRALES.

En caso de que la Entidad decidiera extender la designacién de D.A. DEFENSOR como Defensor
del Participe a otros planes de pensiones promovidos por ella, distintos de los especificados en
la estipulacién primera, los honorarios anteriores se incrementarian en CIENTO CINCUENTA
EUROS (150,00 €) trimestrales por cada uno de ellos, con un tope maximo de MIL EUROS
(1.000,00 €), cualquiera que fuera el nimero de planes.

No obstante, cuando el nimero de reclamaciones anuales recibidas sea superior a TRES, a partir
de dicha cantidad, por cada reclamacién que sea tramitada por D.A. DEFENSOR, se facturara una
cantidad adicional de CIENTO VEINTE EUROS (120,00 €) por expediente. Las cantidades que
correspondan por este concepto se liquidardn una vez concluido el gjercicio.

Los honorarios indicados en el presente apartado se veran incrementados con el
correspondiente 1.V.A. o los impuestos que sean aplicables en cada momento.
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Anualmente se procederd a la actualizacion de los honorarios vigentes durante el ano
inmediatamente transcurrido, conforme a las variaciones experimentadas por el IPC publicado
por el INE para el periodo de los doce meses anteriores. La primera actualizacion tendra lugar en
el mes de enerc de 2018.

Cuarta. - DURACION Y RESOLUCION.

El presente contrato se pacta por una duracion de dos afios a contar desde el dia de la fecha,
prorrogandose por periodos sucesivos iguales.

No obstante, cualquiera de las partes podra instar la resolucién del contrato por cualquier medio
que deje constancia de la decision, comunicada con un plazo de preaviso de un mes a la fecha en
que pretenda hacerse efectiva la resolucion del contrato.

La resolucién anticipada conforme a lo acordado en el parrafo anterior no dara derecho a la otra
parte a exigir indemnizacién alguna, sin perjuicio de la liquidacion de honorarios que correspondan

a D.A. DEFENSOR en funcidn del periodo transcurrido.

Quinta.- PROMOCION Y PUBLICIDAD.

Sin perjuicio de las obligaciones de informacion al cliente que le competen, la Entidad podra dar
publicidad del Defensor en toda su documentacién contractual, y en cuantos medios considere
idéneos, con objeto de promocionar esta figura.

Sexta.- CLAUSULA DE CONFIDENCIALIDAD.

El Defensor se compromete a utilizar, con caracter exclusivo, en el ejercicio de las actividades
propias de la relacién contractual establecida, los materiales, informacién y cuanta documentacion
disponga durante la vigencia del contrato con B&H, reconociendo que todo ello constituye
propiedad exclusiva de la misma.

Asimismo, el Defensor, tanto a través de sus empleados y directivos, asume el compromiso formal
e irrevocable de mantener la mas estricta confidencialidad respecto a la forma de actuacion
comercial de B&H, asi como de los métodos y procedimientos que dicha compafiia emplea, tanto
en la captacién de clientes como en la atencién de los mismos en caso de pago de prestaciones.

Por lo tanto, si una vez extinguida la relacién contractual con B&H o incluso durante la vigencia del
contrato, el Defensor estableciese relaciones contractuales con otras compafiias del sector, se
compromete a no hacer uso, ni por si, ni por medio de terceros de la citada informacion.

Ambas partes convienen que los citados métodos de funcionamiento constituyen secretos

empresariales sometidos al deber de reserva, a los efectos de lo dispuesto en el articulo 13 de la
Ley 3/91 de 10 de enero de Competencia Desleal.
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Séptima.- PROTECCION DE DATOS DE CARACTER PERSONAL.

El presente contrato se suscribe al amparo de lo dispuesto en el articulo 29 de la Ley 44/2002, de
22 de Noviembre, de Medidas de Reforma del Sistema Financiero, que prevé la designacion por
las entidades aseguradoras de un Defensor del Cliente, y se acoge a lo dispuesto en el articulo
12 de la Ley Organica 15/1999, de 13 de Diciembre, de Proteccién de Datos de Caracter
Personal, toda vez que la colaboracién de las partes en la prestacion por el Defensor de los
servicios previstos en este contrato conlleva necesariamente el tratamiento por ambas partes de
datos de caracter personal.

En cumplimiento de dicha disposicion, ambas partes acuerdan que el acceso y consiguiente
tratamiento de los datos de caracter personal que el presente contrato implica se lleve a efecto

de conformidad con lo establecido en el Anexo .

Octava.- JURISDICCION.

Para la resolucién de cuantas cuestiones pudieran surgir de la aplicacion o interpretacion de este
contrato, por la presente ambas partes acuerdan someterse a la jurisdiccién de los Juzgados y
Tribunales de Madrid.

Y en prueba de conformidad, ambas partes llevan a cabo la firma del presente contrato por
duplicado ejemplar y a un solo efecto, en el lugar y la fecha sefialados en el encabezamiento.

Por B&H Por D.A. DEFENSOR
d |
M % e A WLV/L ik
<__ . I
Rafael Valera de Vargas Ricardo Martinez Galan
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ANEXO |
CLAUSULA DE PROTECCION DE DATOS DE CARACTER PERSONAL

1.- Tratamiento de datos de caracter personal

1.1.

1.2.

1:3:

1.4.

Las partes podran acceder y proceder al tratamiento de datos de caracter personal
contenidos en determinados ficheros a los exclusivos fines previstos en este contrato, lo
que se llevara a efecto con sujecién en todo momento a lo dispuesto en la legislacién
vigente en materia de Proteccién de Datos de Caracter Personal.

La titularidad de los ficheros de datos de caracter personal, a efectos de lo previsto en la
Ley, corresponde a B&H que serd, por tanto, quien decida en todo momento sobre la
finalidad, contenido y uso del tratamiento.

D.A. DEFENSOR, como encargado del tratamiento, tratara los datos ajustandose en todo
momento a lo previsto en el presente anexo y a las instrucciones escritas que al respecto
reciba del responsable del tratamiento.

D.A. DEFENSOR custodiara con la maxima diligencia los datos proporcionados para su
tratamiento por el responsable del fichero, adoptando los controles de seguridad exigidos
por la LOPD, por su Reglamento de desarrollo aprobado por Real Decreto 1720/2007, de 21
de diciembre, o por cualesquiera otras normas que vengan a modificar, a sustituir o
complementarlas.

En consecuencia, D.A. DEFENSOR debera cumplir y tener implementadas en todo momento
las medidas de seguridad legalmente exigidas para el nivel alto, que al dia de hoy son las
siguientes:

1.4.1. Elaborar e implantar las medidas de seguridad mediante un Documento de
Seguridad de obligado cumplimiento para el personal con acceso a los datos y a
los sistemas de informacién, con los requerimientos legalmente establecidos al
respectoc en cada momento, en concreto las previstas en los articulos 89 y
siguientes del Reglamento de desarrollo de la LOPD. En cualquier caso, las
medidas de seguridad seran como minimo las descritas en el apartado 2 del
presente anexo.

1.4.2. Establecer el procedimiento de notificacién y gestién de incidencias, asi como el
registro de las mismas.

14.3. Establecer los procedimientos de identificacion inequivoca y personalizada y de

autentificacion de los usuarios para su acceso a los datos de caracter personal,
limitando la posibilidad de intentar reiteradamente los accesos no autorizados.
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1.5.

1.6.

Mt

1.8.

1.4.4. Establecer el control y registro del acceso a los datos y recursos, evitando en
todo caso que un usuario pueda acceder a datos o recursos con derechos
distintos a los autorizados.

1.4.5. Establecer el procedimiento de gestién de soportes, impidiendo la salida de
soportes informaticos que contengan datos de caracter personal fuera de los
locales del encargado del tratamiento.

1.4.6. Designar un responsable de seguridad.

14.7. Someter, en caso de prérroga del contrato, cada dos afios a una auditoria los
sistemas de informacién e instalaciones de tratamiento de datos, de cuyas
conclusiones informara al responsable del tratamiento.

1.4.8. Impedir el acceso del personal no autorizado a los locales donde se encuentren
los sistemas de informacién con datos de caracter general.

14.9. En caso de transmisién de datos de caracter personal a través de redes de
telecomunicaciones, se garantizard que los mismos no sean inteligibles ni
manipulados por terceros.

Y, en general, cualquier otra medida de seguridad que legalmente sea de aplicacion a los
datos de caracter personal que sean objeto de acceso en virtud del presente contrato.

D.A. DEFENSOR mantendra informado en todo momento a todos sus empleados, incluidos
los trabajadores de empresas de trabajo temporal, las obligaciones que les competen en
cuanto al cumplimiento de lo establecido en materia de proteccién de datos de caracter
personal tanto en la legislacién vigente como en el presente contrato, obligandoles
contractualmente a cumplir las medidas de seguridad legal y contractualmente exigibles.

D.A. DEFENSOR informaréd inmediatamente al responsable del tratamiento de cualquier
incidencia que se produzca en el tratamiento de los datos.

Los derechos de acceso, rectificacion, cancelacién y oposicién se ejercitaran por los
afectados ante el responsable del tratamiento, debiendo el encargado del tratamiento
remitir de forma inmediata cualquier solicitud que reciba al respecto.

Una vez cumplida la prestacion contractual, D.A. DEFENSOR deberé devolver al responsable
del tratamiento, en el plazo méaximo de un mes, todos los documentos o soportes que
contengan datos de caracter personal a los que haya tenido acceso o tratado en virtud del
presente contrato, procediendo a su borrado o destruccién cuando tal devolucién no sea
posible, obligandose expresamente a no guardar en ningun caso copia de los mismos.
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1.9. D.A. DEFENSOR se obliga al secreto profesional respecto a los datos de carécter personal
que hayan sido objeto del tratamiento, tanto durante la vigencia del contrato como
después de su finalizacién.

2.- Medidas de seguridad

Se reproducen a continuacion las medidas de seguridad establecidas por el Reglamento de
desarrollo de la Ley Orgénica 13/1999, de 15 de diciembre, de Proteccién de Datos de Caracter
personal, aprobado por R.D. 1720/2007, de 21 de diciembre, que deben aplicarse en el
tratamiento previsto en el contrato.

2.1.- MEDIDAS DE SEGURIDAD APLICABLES A FICHEROS Y TRATAMIENTOS AUTOMATIZADOS

2.1.1. Medidas de seguridad de nivel basico

Articulo 89. Funciones y obligaciones del personal.

1. Las funciones y obligaciones de cada uno de los usuarios o perfiles de usuarios con acceso a
los datos de caréacter personal y a los sistemas de informacién estaran claramente definidas y
documentadas en el documento de seguridad.

También se definiran las funciones de control o autorizaciones delegadas por el responsable del
fichero o tratamiento.

2. El responsable del fichero o tratamiento adoptara las medidas necesarias para que el personal
conozca de una forma comprensible las normas de seguridad que afecten al desarrollo de sus
funciones, asi como las consecuencias en que pudiera incurrir en caso de incumplimiento.

Articulo 90. Registro de incidencias.

Debera existir un procedimiento de notificacidén y gestién de las incidencias que afecten a los
datos de caracter personal y establecer un registro en el que se haga constar el tipo de
incidencia, el momento en que se ha producido, o en su caso, detectado, la persona que realiza
la notificacion, a quién se le comunica, los efectos que se hubieran derivado de la misma y las
medidas correctoras aplicadas.

Articulo 91. Control de acceso.

1. Los usuarios tendran acceso Unicamente a aquellos recursos que precisen para el desarrollo
de sus funciones.

2. El responsable del fichero se encargara de que exista una relacién actualizada de usuarios y
perfiles de usuarios, vy los accesos autorizados para cada uno de ellos.
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3. El responsable del fichero establecerd mecanismos para evitar que un usuario pueda acceder a
recursos con derechos distintos de los autorizados.

4. Exclusivamente el personal autorizado para ello en el documento de seguridad podra
conceder, alterar o anular el acceso autorizado sobre los recursos, conforme a los criterios
establecidos por el responsable del fichero.

5. En caso de que exista personal ajeno al responsable del fichero que tenga acceso a los
recursos debera estar sometido a las mismas condiciones y obligaciones de seguridad que el
personal propio.

Articulo 92. Gestidn de soportes y documentos.

1. Los soportes y documentos que contengan datos de caracter personal deberan permitir
identificar el tipo de informacién que contienen, ser inventariados y solo deberan ser accesibles
por el personal autorizado para ello en el documento de seguridad.

Se exceptlan estas obligaciones cuando las caracteristicas fisicas del soporte imposibiliten su
cumplimiento, quedando constancia motivada de ello en el documento de seguridad.

2. La salida de soportes y documentos que contengan datos de carécter personal, incluidos los
comprendidos y/o anejos a un correo electronico, fuera de los locales bajo el control del
responsable del fichero o tratamiento deberd ser autorizada por el responsable del fichero o
encontrarse debidamente autorizada en el documento de seguridad.

3. En el traslado de la documentacién se adoptaran las medidas dirigidas a evitar la sustraccién,
pérdida o acceso indebido a la informacién durante su transporte.

4. Siempre que vaya a desecharse cualquier documento o soporte que contenga datos de
caracter personal deberd procederse a su destruccién o borrado, mediante la adopcidn de
medidas dirigidas a evitar el acceso a la informacién contenida en el mismo o su recuperacion
posterior.

5. La identificacién de los soportes que contengan datos de caracter personal que la
organizacién considerase especialmente sensibles se podra realizar utilizando sistemas de
etiquetado comprensibles y con significado que permitan a los usuarios con acceso autorizado a
los citados soportes y documentos identificar su contenido, y que dificulten la identificacion para
el resto de personas.

Articulo 93. Identificacion y autenticacion.

1. El responsable del fichero o tratamiento deberd adoptar las medidas que garanticen la
correcta identificacion y autenticacién de los usuarios.
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2. El responsable del fichero o tratamiento establecerd un mecanismo que permita la
identificacién de forma inequivoca y personalizada de todo aquel usuario que intente acceder al
sistema de informacién y la verificacién de que estd autorizado.

3. Cuando el mecanismo de autenticacidn se base en la existencia de contrasefias existird un
procedimiento de asignacion, distribucién y almacenamiento que garantice su confidencialidad e
integridad.

4. El documento de seguridad establecers la periodicidad, que en ningln caso sera superior a un
afio, con la que tienen que ser cambiadas las contrasefias que, mientras estén vigentes, se
almacenaran de forma ininteligible.

Articulo 94. Copias de respaldo y recuperacion.

1. Deberan establecerse procedimientos de actuacién para la realizacién como minimo semanal
de copias de respaldo, salvo que en dicho periodo no se hubiera producido ninguna
actualizacién de los datos.

2. Asimismo, se estableceran procedimientos para la recuperacién de los datos que garanticen
en todo momento su reconstruccion en el estado en que se encontraban al tiempo de
producirse la pérdida o destruccion.

Unicamente, en el caso de que la pérdida o destruccidon afectase a ficheros o tratamientos
parcialmente automatizados, y siempre que la existencia de documentacién permita alcanzar el
objetivo al que se refiere el parrafo anterior, se debera proceder a grabar manualmente los datos
guedando constancia motivada de este hecho en el documento de seguridad.

3. El responsable del fichero se encargaré de verificar cada seis meses la correcta definicidn,
funcionamiento y aplicacién de los procedimientos de realizacién de copias de respaldo y de
recuperaciéon de los datos.

4. Las pruebas anteriores a la implantacién o modificacién de los sistemas de informacién que
traten ficheros con datos de caracter personal no se realizaran con datos reales, salvo que se
asegure el nivel de seguridad correspondiente al tratamiento realizado y se anote su realizacién
en el documento de seguridad.

Si esta previsto realizar pruebas con datos reales, previamente debera haberse realizado una
copia de seguridad.

2.1.2. Medidas de seguridad de nivel medio

Articulo 95. Responsable de seguridad.

En el documento de seguridad deberén designarse uno o varios responsables de seguridad
encargados de coordinar y controlar las medidas definidas en el mismo. Esta designacion puede
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ser Unica para todos los ficheros o tratamientos de datos de caracter personal o diferenciada
segin los sistemas de tratamiento utilizados, circunstancia que debera hacerse constar
claramente en el documento de seguridad.

En ningdn caso esta designacién supone una exoneracién de la responsabilidad que
corresponde al responsable del fichero o al encargado del tratamiento de acuerdo con este
reglamento.

Articulo 96. Auditecria.

1. A partir del nivel medio los sistemas de informacién e instalaciones de tratamiento y
almacenamiento de datos se someteran, al menos cada dos afios, a una auditoria interna o
externa que verifique el cumplimiento del presente titulo.

Con caracter extraordinario deberd realizarse dicha auditoria siempre que se realicen
modificaciones sustanciales en el sistema de informacion que puedan repercutir en el
cumplimiento de las medidas de seguridad implantadas con el objeto de verificar la adaptacién,
adecuacion y eficacia de las mismas. Esta auditoria inicia el computo de dos afios sefialado en el
parrafo anterior.

2. El informe de auditoria deberé dictaminar sobre la adecuacién de las medidas y controles a la
Ley y su desarrollo reglamentario, identificar sus deficiencias y proponer las medidas correctoras
0 complementarias necesarias. Deberd, igualmente, incluir los datos, hechos y observaciones en
que se basen los dictdmenes alcanzados y las recomendaciones propuestas.

3. Los informes de auditoria seran analizados por el responsable de seguridad competente, que
elevara las conclusiones al responsable del fichero o tratamiento para que adopte las medidas
correctoras adecuadas y quedaran a disposicion de la Agencia Espafiola de Proteccién de Datos
0, en su caso, de las autoridades de control de las comunidades auténomas.

Articulo 97. Gestion de soportes y documentos.

1. Debera establecerse un sistema de registro de entrada de soportes que permita, directa o
indirectamente, conocer el tipo de documento o soporte, la fecha y hora, el emisor, el ndmero
de documentos o soportes incluidos en el envio, el tipo de informacién que contienen, la forma
de envio y la persona responsable de la recepcidn que debera estar debidamente autorizada.

2. Igualmente, se dispondra de un sistema de registro de salida de soportes que permita, directa
o indirectamente, conocer el tipo de documento o soporte, la fecha y hora, el destinatario, el
numero de documentos o soportes incluidos en el envio, el tipo de informacién que contienen,
la forma de envio y la persona responsable de la entrega que deberd estar debidamente
autorizada.

Articulo 98. Identificacién y autenticacién.
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El responsable del fichero o tratamiento establecera un mecanismo que limite la posibilidad de
intentar reiteradamente el acceso no autorizado al sistema de informacién.

Articulo 99. Control de acceso fisico.

Exclusivamente el personal autorizado en el documento de seguridad podréa tener acceso a los
lugares donde se hallen instalados los equipos fisicos que den soporte a los sistemas de
informacion.

Articulo 100. Registro de incidencias.

1. En el registro regulado en el articulo 90 deberan consignarse, ademas, los procedimientos
realizados de recuperacién de los datos, indicando la persona que ejecutd el proceso, los datos
restaurados y, en su caso, qué datos ha sido necesario grabar manualmente en el proceso de

recuperacién.

2. Sera necesaria la autorizacion del responsable del fichero para la ejecucién de los
procedimientos de recuperacién de los datos.

2.1.3. Medidas de sequridad de nivel alto

Articulo 101. Gestién vy distribucién de soportes.

1. La identificacion de los soportes se debera realizar utilizando sistemas de etiquetado
comprensibles y con significado que permitan a los usuarios con acceso autorizado a los citados
soportes y documentos identificar su contenido, y que dificulten la identificacién para el resto de
personas.

2. La distribucién de los soportes que contengan datos de caracter personal se realizara cifrando
dichos datos o bien utilizando otro mecanismo que garantice que dicha informacién no sea
accesible o manipulada durante su transporte.

Asimismo, se cifraran los datos que contengan los dispositivos portatiles cuando éstos se
encuentren fuera de las instalaciones que estan bajo el control del responsable del fichero.

3. Debera evitarse el tratamiento de datos de caracter personal en dispositivos portatiles que no
permitan su cifrado. En caso de que sea estrictamente necesario se hara constar motivadamente
en el documento de seguridad y se adoptaran medidas que tengan en cuenta los riesgos de
realizar tratamientos en entornos desprotegidos.

Articulo 102. Copias de respaldo y recuperacién.

Debera conservarse una copia de respaldo de los datos y de los procedimientos de recuperacién
de los mismos en un lugar diferente de aquel en que se encuentren los equipos informaticos
que los tratan, que deberd cumplir en todo caso las medidas de seguridad exigidas en este
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titulo, o utilizando elementos que garanticen la integridad y recuperacion de la informacién, de
forma que sea posible su recuperacién.

Articulo 103. Registro de accesos.

1. De cada intento de acceso se guardaran, como minimo, la identificacién del usuario, la fecha y
hora en que se realizo, el fichero accedido, el tipo de acceso y si ha sido autorizado o denegado.

2. En el caso de que el acceso haya sido autorizado, sera preciso guardar la informacién que
permita identificar el registro accedido.

3. Los mecanismos que permiten el registro de accesos estaran bajo el control directo del
responsable de seguridad competente sin que deban permitir la desactivacion ni la
manipulacién de los mismos.

4. El periodo minimo de conservacién de los datos registrados sera de dos afios.

5. El responsable de seguridad se encargaré de revisar al menos una vez al mes la informacién
de control registrada y elaborard un informe de las revisiones realizadas y los problemas
detectados.

6. No sera necesario el registro de accesos definido en este articulo en caso de gue concurran las
siguientes circunstancias;

a) Que el responsable del fichero o del tratamiento sea una persona fisica.
b) Que el responsable del fichero o del tratamiento garantice que Unicamente él tiene
accesc y trata los datos personales.

La concurrencia de las dos circunstancias a las que se refiere el apartado anterior debera hacerse
constar expresamente en el documento de seguridad.

Articulo 104. Telecomunicaciones.
Cuando, conforme al articulo 81.3 deban implantarse las medidas de seguridad de nivel alto, la
transmision de datos de caracter personal a través de redes publicas o redes inaldambricas de

comunicaciones electronicas se realizara cifrando dichos datos o bien utilizando cualquier otro
mecanismo que garantice que la informacién no sea inteligible ni manipulada por terceros.

2.2. MEDIDAS DE SEGURIDAD APLICABLES A LOS FICHEROS Y TRATAMIENTOS NO
AUTOMATIZADOS

2.2.1. Medidas de seguridad de nivel béasico

Articulo 105. Obligaciones comunes.
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1. Ademas de lo dispuesto en el presente capitulo, a los ficheros no automatizados les serd de
aplicacién lo dispuesto en los capitulos | y Il del presente titulo en lo relativo a:

a) Alcance.

b) Niveles de sequridad.

¢) Encargado del tratamiento.

d) Prestaciones de servicios sin acceso a datos personales.

e) Delegacién de autorizaciones.

f) Régimen de trabajo fuera de los locales del responsable del fichero o encargado del

tratamiento.
g) Copias de trabajo de documentos.
h) Documento de seguridad.

2. Asimismo se les aplicara lo establecido por la seccién primera del capitulo Iil del presente
titulo en lo relativo a:

a) Funciones y obligaciones del personal.

b) Registro de incidencias.

¢) Control de acceso.

d) Gestidn de soportes.

Articulo 106. Criterios de archivo.

El archivo de los soportes o documentos se realizara de acuerdo con los criterios previstos en su
respectiva legislacion. Estos criterios deberan garantizar la correcta conservacién de los
documentos, la localizacién y consulta de la informacién y posibilitar el gjercicio de los derechos
de oposicién al tratamiento, acceso, rectificacién y cancelacion.

En aquellos casos en los que no exista norma aplicable, el responsable del fichero debera
establecer los criterios y procedimientos de actuacién que deban seguirse para el archivo.

Articulo 107. Dispositivos de almacenamiento.

Los dispositivos de almacenamiento de los documentos que contengan datos de caracter
personal deberdn disponer de mecanismos que obstaculicen su apertura. Cuando las
caracteristicas fisicas de aquéllos no permitan adoptar esta medida, el responsable del fichero o
tratamiento adoptara medidas que impidan el acceso de personas no autorizadas.

Articulo 108. Custodia de los soportes.

Mientras la documentacién con datos de caracter personal no se encuentre archivada en los
dispositivos de almacenamiento establecidos en el articulo anterior, por estar en proceso de
revision o tramitacion, ya sea previo o posterior a su archivo, la persona que se encuentre al
cargo de la misma deberé custodiarla e impedir en todo momento que pueda ser accedida por
persona no autorizada.
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2.2.2. Medidas de seguridad de nivel medio

Articulo 109. Responsable de seguridad.

Se designara uno o varios responsables de seguridad en los términos y con las funciones
previstas en el articulo 95 de este reglamento.

Articulo 110. Auditoria.

Los ficheros comprendidos en la presente seccién se someteran, al menos cada dos afios, a una
auditoria interna o externa que verifique el cumplimiento del presente titulo.

2.2.3. Medidas de sequridad de nivel alto

Articulo 111. Almacenamiento de la informacién.

1. Los armarios, archivadores u otros elementos en los que se almacenen los ficheros no
automatizados con datos de carécter personal deberan encontrarse en areas en las que el acceso
esté protegido con puertas de acceso dotadas de sistemas de apertura mediante llave u otro
dispositivo equivalente. Dichas 4reas deberan permanecer cerradas cuando no sea preciso el
acceso a los documentos incluidos en el fichero.

2. Si, atendidas las caracteristicas de los locales de que dispusiera el responsable del fichero o
tratamiento, no fuera posible cumplir lo establecido en el apartado anterior, el responsable
adoptara medidas alternativas que, debidamente motivadas, se incluirdn en el documento de
seguridad.

Articulo 112. Copia o reproduccién.

1. La generacién de copias o la reproduccién de los documentos Unicamente podra ser realizada
bajo el control del personal autorizado en el documento de seguridad.

2. Debera procederse a la destruccion de las copias o reproducciones desechadas de forma que
se evite el acceso a la informacién contenida en las mismas o su recuperacion posterior.

Articulo 113. Acceso a la documentacion.
1. El acceso a la documentacién se limitara exclusivamente al personal autorizado.

2. Se establecerdn mecanismos que permitan identificar los accesos realizados en el caso de
documentos que puedan ser utilizados por multiples usuarios.
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3. El acceso de personas no incluidas en el parrafo anterior debers quedar adecuadamente
registrado de acuerdo con el procedimiento establecido al efecto en el documento de
seguridad.

Articulo 114, Traslado de documentacion.

Siempre que se proceda al traslado fisico de la documentacion contenida en un fichero, deberan

adoptarse medidas dirigidas a impedir el acceso o manipulacién de la informacién objeto de
traslado.
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