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PENSIONES: ;POR QUE NO RECUPERAR
LOS INCENTIVOS FISCALES?
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I ministro José Luis Escrivd no se ex-
E presa, sino que realiza afirmaciones y
luego se pasa dias enteros teniendo que
matizarlas posteriormente ante los medios,
afirmando haber sido malinterpretado. Des-
de que asumi6 el cargo como ministro de In-
clusion, Seguridad Social y Migraciones ha
entrado en esta dindmica, con la consecuen-
te generacion de ruido en torno a un asunto
tan delicado como es la reforma de las pen-
siones, que nos ha tenido en vilo a toda la in-
dustria a lo largo del tltimo afio y medio.
Recientemente volvio a suceder. Escriva
declaraba al diario Ara: “Hay que hacer un
cambio cultural en Espafia para conseguir
que se trabaje més entre los 55y los 75 afios”.
Répidamente muchos reaccionaron negati-
vamente a estas palabras -nosotros somos
los primeros en incluirnos-, al interpretarlo
como un globo sonda a favor de la amplia-
cion de la edad efectiva de jubilacién desde
los 67 hasta los 75 afios. El ministro rapida-
mente corrid a explicarse, afirmando unavez
mas que se habia producido una interpreta-
ci6n interesada de sus palabras, pues él se
habia referido a que hoy en dia el sistema es-
ta dejando fuera a muchos cotizantes que es-
tan en la cincuentena, y que al mismo tiem-
po se deberia dar facilidades a las personas
que siguieran trabajando més alla de la edad
oficial de jubilacién.

En nuestra humilde opinién, pensamos
que una vez mas los politicos no estdn dan-
do de forma transparente y sincera la infor-
macién que necesitan los ciudadanos para
poder comprender esta reforma laberintica
y cémo les va a afectar a su nivel de rentas
futuro, una vez que se llegue alaedad de ju-
bilacién.

Por un lado, estamos de acuerdo en que en
los tltimos afios se han quedado fuera del sis-
tema -bien por expedientes de regulacién de
empleo, programas de bajas incentivadas u

ma que ya se estd financiando via emisién de
deuda, que no deja de ser una manera de dar
la patada hacia adelante para que otros solu-
cionen el problema en el futuro, y que sean
ellos quienes respondan cuando las cosas se
tuerzan en los mercados financieros para el
Reino de Espaiia. Si a esto afiadimos que se
volveran a ligar las pensiones con el IPC -re-
cordemos que actualmente estd en maximos
historicos desde 2008-, nuestra preocupacion
sobre la solvencia del sistema es maxima.

La solucion logica para paliar este dilema,

otros asuntos- personas de a falta de estimular la na-
cincuentay tantos afios que talidad en Espafia -una me-
no solo estén en condicio- . dida cuyos frutos solo van
nes de realizar plenamen- El Gobierno debe averse en el largo plazo-,
te su trabajo, sino, ademas, incentivar el ahorro pasa por alargar la edad
de enriquecer a sus empre- . efectiva de jubilacién o em-
sas y al conjunto de la so- peradO ala rgo pezar arecortar ya la cuan-
ciedad al aportar su saber plazo en vez tia de las pensiones piibli-
y su experiencia y ayudar d e cas. Como ambas son me-
alaformacién de emplea- € castigario didas extremadamente im-
dos mas jovenes. populares, la solucion de la

A esto hay que afiadir tltima reforma de las pen-
otro hecho incontestable. siones tira por la calle del

Lo cierto es que no habria una gran diferen-
cia para las arcas de la Seguridad Social sito-
das estas personas se reincorporasen al mer-
cado laboral. El sistema de pensiones seria
igualmente insostenible, de ahi que pensemos
que las afirmaciones del ministro son tram-
posas.

La realidad la refleja nuestra piramide de
poblacién: no hay tantos cotizantes en activo
para sostener la jubilacién de la generacion
de los baby boomners. Esta piramide invertida
esta poniendo mucha presion sobre un siste-

medio: elevar a 25 afios cotizados el compu-
to para la cuantia de la jubilacién, penalizar
aquienes quieran jubilarse anticipadamente
-incluso aunque lleven muchos afios cotiza-
dos o necesiten hacerlo por cuestion de sa-
lud- y recompensar a aquellos que quieran
alargar voluntariamente su actividad laboral
més alla de los 65 afos actuales o 67 afios fu-
turos. De ahi la sugerencia de poder trabajar
hasta los 75 afos.

La reforma también pretende desplazar par-
te de la presién que esta experimentando el

primer pilar al segundo pilar, al incentivar los
planes de empleo. Esto nos parece loable, aun-
que nos genera dudas porque se trata de un
pilar con escaso desarrollo en los tiltimos afios,
porque lo vemos dificil de implementar para
las pymes espafiolas -que constituyen el grue-
so del tejido empresarial en Espafia- y porque
no deja de ser un sistema en el que también
toman parte de la toma de decisiones finan-
cieras organizaciones externas que no tienen
por qué disponer de dichos conocimientos,
como son los sindicatos.

Bajo nuestro punto de vista, el Gobierno ha
cometido un error al reducir la cuantia de la
desgravacién fiscal por la contratacién de un
plan de pensiones de 8.000 a 2.000 euros anua-
les. Los datos estén a la vista: segin Inverco,
las nuevas aportaciones a planes de pensio-
nes cayeron mas de un 90% en el primer se-
mestre de 2021. Es dificil saber qué han he-
cho las familias espafiolas con ese ahorro que
se ha dejado de aportar.

Sin embargo, estamos convencidos de que,
ante la incertidumbre actual y futura que
afrontan los espafioles, los planes de pensio-
nes siguen siendo una solucién valida para
canalizar su ahorro en el largo plazo y ayu-
darles a mantener su nivel adquisitivo una
vez alcanzada la edad de jubilacion. Pensa-
mos que si el Gobierno diera pasos para in-
centivar ese ahorro privado en vez de casti-
garlo, obtendria un colchén que le daria mar-
gen para hacer una reforma que sea valiente,
largoplacista, y que por fin consiga devolver
la sostenibilidad al sistema ptiblico de pen-
siones con el minimo sufrimiento posible pa-
ra la poblacién espafiola.

EL ‘FACTOR HUMANO' EN LA CIBERSEGURIDAD
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o0s retos que plantea la pandemia ya no

L cogen de nuevas a los profesionales de

ciberseguridad, pero todavia no se han
visto sus consecuencias a largo plazo.

En estos momentos muchos trabajadores
estan regresando a las oficinas, mientras que
otros permaneceran a distancia o siguiendo
unmodelo hibrido a largo plazo. Los ciberde-
lincuentes, tras su éxito en 2020, seguirin cen-
trando sus ataques sobre usuarios individua-
les, recurriendo a ticticas cada vez més sofis-
ticadas mediante las cuales extraer datos o
credenciales y acceder a redes y sistemas de
organizaciones. Defender a las personas ante
este nuevo panorama de amenazas requiere
un profundo conocimiento en tres areas cla-
ve: vulnerabilidad, ataques y privilegios. Da-
do que el 99% de los ciberataques requiere in-
teraccién humana para tener éxito, no hay du-
da de que la mayor vulnerabilidad de una or-
ganizacion es su propia gente.

El correo electronico sigue siendo el prin-
cipal punto de entrada para los ciberataques

através de todo tipo de sefiuelos de phishing,
contenidos maliciosos y tacticas de ingenie-
riasocial. Sin embargo, pese ala importancia
de estas amenazas, muchos usuarios siguen
sin estar preparados para defenderse de ellas.
En simulaciones de ataque por correo elec-
trénico, por ejemplo, uno de cada cinco aca-
bahaciendo clic en archivos adjuntos supues-
tamente maliciosos.

Para empeorar las cosas,
existen otros vectores de
ataque con tasas de éxito
todavia més altas como la

La mayor

vulnerabilidad

desde fraudes online hasta robos de identidad
o ciberespionaje. Por ejemplo, el aiio pasado
los ataques BEC causaron casila mitad de las
pérdidas por ciberdelincuencia.

En ese tiempo también se utilizaron l6gica-
mente numerosos sefiuelos relacionados con
el Covid, como vacunas o tratamientos, a cam-
bio de clics en enlaces maliciosos o de conse-
guir credenciales a través
de paginas web fraudulen-
tas. En marzo de 2020, es-
ta temAtica se repetia en
cerca del 80% del total de

esteganografia, que consis- . amenazas, y mientras siga
te en ocultar el payload ma- que existe en habiendo nuevas noticias
licioso en fotos o audios. E1 una organ izacidn relacionadas con la pande-
afio pasado afecté auno de . mia, apareceran otras tic-
cada tres destinatarios. es su propia gente ticas similares.

Puede que el ciberdelin- Para evaluar el nivel de
cuente de hoy en dia sea riesgo al que se enfrenta
mas sofisticado, selectivo una organizacion, hay que

y tenaz en sus ataques, pero lo cierto es que
sus métodos son poco novedosos. Su éxito ha-
ce que los atacantes sigan utilizandolos.
Amenazas conocidas como el ransomware
o el phishing de credenciales no solo tuvieron
un gran impacto, sino que aumentaron en
2020.Un compromiso de credenciales exito-
so puede ser la puerta de entrada para todo,

https://lectura kioskoymas.com/el-economista/20211021

saber con precision a qué podrian acceder los
ciberdelincuentes en caso de comprometer la
seguridad de algiin usuario.

Atacar a un usuario con mayores privilegios
dar3 al atacante acceso a informacion mucho
mas sensible y valiosa. Solo con que se filtre
un conjunto de credenciales o alguien haga
clic de forma imprudente se puede exponer

ala empresa a graves consecuencias financie-
rasy de reputacion. Y los entornos de trabajo
en remoto e hibridos hacen que esta amena-
za sea mucho mas dificil de mitigar.

Para supervisar y proteger eficazmente a
usuarios con privilegios, primero deben ser
identificados. Al conocer quiénes son los em-
pleados mas amenazadosy el nivel de acceso
que tienen a datos y redes, se podran estable-
cer los controles adecuados. Cuanto mds se
conozca sobre los usuarios de mayor riesgo y
su actividad, mas segura sera la organizacion.

Los ciberataques centrados en las personas
requieren una ciberdefensa también centra-
da en las personas. Esto empieza por tener la
mayor visibilidad posible sobre quién est sien-
do atacado, cémo esta siendo atacado y qué
puede estar poniendo en riesgo.

Junto con otros tipos de protecciones, las
organizaciones deben poner en marcha un
programa de formacién sobre seguridad com-
pleto, continuo y adaptable para empleados
de todos los niveles, especialmente los que tie-
nen acceso privilegiado. Si todos comprenden
su papel en la seguridad de la organizacién y
saben como detectar, disuadir y reportar ac-
tividades sospechosas, con el tiempo se ira
creando una cultura donde la ciberseguridad
no sea solo una preocupacion de TL
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